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1 Einfiihrung

1 Einfiihrung

Diese Ausarbeitung entstand im Rahmen des Seminars ,,Biometrische Systeme”
am Fachbereich Informatik der TU Darmstadt. Das Seminar wurde von Dr. Chri-
stoph Busch und Henning Daum von Institut Graphische Datenverarbeitung
der Fraunhofer Gesellschaft geleitet. Diese Ausarbeitung behandelt das Thema
LAnforderungen der ICAO an Reisedokumente mit Biometrie” und ergénzt den
Vortrag, der am 25. Januar gehalten wurde. Die Folien zum Vortrag finden sich
unter [KI05].

2 International Civil Aviation Organization

Bei der Vorbereitung fiir das Seminar stolperte ich zunéachst {iber eine Abkiir-
zung: ICAO steht fiir ,International Civil Aviation Organization“ (internationa-
le Organization fiir zivile Luftfahrt) und ist seit 1947 eine Unterorganisation
der Vereinten Nationen. Vom Status innerhalb der UN ist sie etwa mit WHO,
UNESCO oder ITU zu vergleichen. Ihr gehoren 188 Staaten an, die gemeinsam
Prinzipien und Techniken der internationalen Luftfahrt entwickeln und sich
dabei insbesondere auf gemeinsame Standards einigen.

Ein solcher Standard ist etwa das ICAO Document Nr. 9303, welches sich mit
,Machine Readable Travel Documents (MRTD)“, also maschinenlesbaren Rei-
sedokumenten (z.B. Passe oder Visa) beschiftigt. Dabei ist ein MRTD nicht nur
maschinenlesbar, sondern enthélt auch menschenlesbare Informationen. So ist
der heutige deutsche Reisepal, aber auch der Personalausweis schon ein MRTD
im Sinne des ICAO-Standards — er enthélt eine zweizeilige maschinenlesbare
Zone, die die wichtigsten Daten in OCR-B enthélt (s. Abbildung 1).

Zur Zeit werden von ca. 120 Staaten solche MRTDs ausgegeben. Dabei handelt
es sich zur Zeit hauptsidchlich um maschinenlesbaren Passe (MRPs — ,Machi-
ne Readable Passports“), nur etwa ein Viertel gibt auch maschinenlesbare Visa
(MRVs) aus (vgl. [ICAO04]). Insgesamt wurden seit der ersten Definition iiber
700 Millionen MRPs ausgegeben (vgl. [[CAO03]). Dass diese dann nicht nur
fiir den Luftverkehr verwendet werden und somit der ICAO eine grol3e Bedeu-
tung bei der Entwicklung von maschinenlesbaren Reisedokumenten zukommt,
versteht sich von selbst.
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Abbildung 1: Personalausweis mit MRZ, Quelle: Bundesdruckerei GmbH

Die Beschéiftigung mit Biometrie seitens der ICAO erfolgt nun im Rahmen
eben dieser MRTDs, die zu Reisedokumenten, die Biometrie-Merkmale enthal-
ten, aufgeriistet werden sollen. Innerhalb der ICAO beschiftigt sich die soge-
nannte TAG/MRTD (,,Technical Advisory Group on Machine Readable Travel
Documents®) seit 1986 mit den MRTDs und entwickelt die entsprechenden
Standards. Sie besteht zur Zeit aus Experten von 13 ICAO-Mitgliedsstaaten:
Australien, Deutschland, Frankreich, Indien, Japan, Kanada, Neuseeland, Nie-
derlande, Russische Foderation, Schweden, Tschechien, UK und USA. TAG/
MRTD trifft sich ungeféhr alle 18 Monate in Montreal fiir Plenarsitzungen, um
iiber die Arbeit der Arbeitsgruppen zu berichten und iiber Vorschlage von Ar-
beitsgruppen und Mitgliedsstaaten zu diskutieren und abzustimmen. Das 15.
TAG/MRTD-Treffen im Mai 2004 war das letzte Treffen, bei dem insbesondere
der von der New Technologies Working Group (NTWG) vorgeschlagene Report
zu Biometrie in Reisedokumenten ([TR04]) in Version 2.0 mit samt seinen
Anhédngen angenommen wurde.
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In vorherigen Versionen dieses Reports empfahl die NTWG noch Gesicht, Fin-
gerabdruck und Iris (eines bzw. Kombinationen) als biometrische Merkmale
zur Aufnahme in Reisedokumenten. In der Entwicklung stellte sich jedoch her-
aus, dass das Gesicht das Merkmal ist, das am besten fiir die Ausgabe von
Reisedokumenten geeignet ist. Diese Erkenntnis wurde erstmalig in der sog.
Berlin-Resolution als Standard festgeschrieben. Die New Technologies Working
Group beschlof§ daher am 28. Juni 2002 in Berlin, das Gesicht als das global
interoperable biometrische Merkmal fiir die maschinenunterstiitzte Identitéts-
bestatigung auszuwéhlen und stellte den Staaten frei, zusatzlich Fingerabdruck
und Iris zu verwenden. Diese Entscheidung wurde in der New Orleans Resolu-
tion im Marz 2003 noch etwas genauer beschrieben: Die Gesichtsbilder sollen
digital auf einem kontaktlosen IC gespeichert werden (im Gegensatz zur Ver-
wendung des schon bisher vorhandenen Bilds auf der Datenseite des Passes)
und auch die anderen biometrischen Merkmale sollen als Bilder digital gespei-
chert werden. Die Verwendung von Irisbildern als biometrisches Merkmal war
zur Zeit der Verabschiedung der New Orleans Resolution noch umstritten, da
es ungeloste Probleme mit dem Recht am Verfahren gab, die nach Ansicht der
ICAO mittlerweile aber aus dem Weg gerdumt sind.

Griinde fiir die Verwendung des Gesichts als biometrisches Merkmal sind laut
ICAO insbesondere folgende (s. [TR04], S. 17):

e Ein Foto des Gesichts enthilt keine Information, die ein Mensch nicht
sowieso schon routineméf3ig der Offentlichkeit prasentiert

e Das Foto des Gesichts ist bereits international sozial und kulturell akzep-
tiert

e Es wird im Moment schon zur Passherstellung verwendet und ist daher
auch schon in diesem Zusammenhang bekannt

e Der Benutzer muld wihrend des Enrolments nichts anfassen oder mit
physikalischen Geraten interagieren

e Es miissen keine neuen und teuren Enrolment-Prozeduren eingefiihrt
werden
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e Die Benutzer (insbesondere Kinder) miissen fiir das Enrolment nicht phy-
sisch anwesend sein

e Man kann es immer aufnehmen

e Fiir Fahndungslisten und dhnliches ist das Gesicht oft das einzig verfiigba-
re biometrische Merkmal

Daher schreibt der jetzige Report das Gesichtsmerkmal als verbindlich vor und
gibt den Staaten die Freiheit, zusatzlich noch Fingerabdriicke und/oder Iris-
Merkmale hinzuzufiigen. In zuséatzlichen Reports wird beschrieben, wie die Da-
ten in Form einer ,Logical Data Structure” (LDS) auf dem Reisedokument ge-
speichert werden und wie die Public Key Infrastruktur (PKI) aussieht, um diese
Daten zu schiitzen und zu authentifizieren. Der Report bezieht sich hauptsach-
lich auf maschinenlesbare Passe (MRPs) und benutzt den trendigen Namen
sePassport® um solch einen Pass mit Biometriemerkmalen zu bezeichnen. Um
die Verwendung von Biometrie im Pass zu kennzeichnen wurde ein Logo ent-
worfen, dass die Verwendung eines kontaktlosen ICs symbolisieren soll und
unterhalb des Schriftzugs ,PASSPORT“ auf dem Cover des Passes angebracht
wird (vgl. Abbildung 2).

Abbildung 2: Das ePassport-Logo, Quelle: [TR04]
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3.1 Zielvorgaben

Folgende Zielvorgaben hat sich die ICAO beim Entwurf des ePassports gegeben
(vgl. [TROA4], S. 6):

e globale Interoperabilitit — es besteht ein entscheidender Bedarf, die
biometrischen Merkmale so zu spezifizieren, dass sie global interoperabel
eingesetzt werden kénnen. Aus dieser Anforderung heraus entstand die
spatere Ausgestaltung, die biometrischen Merkmale als Bilder und somit
quasi als Rohdaten anstatt als Templates zu speichern.

e Einheitlichkeit — durch das Standards setzen werden die moglichen Lo6-
sungsvarianten, die von Staaten verwendet werden erheblich verkleinert.

e Durchfiihrbarkeit — die Standards miissen durch die Staaten implemen-
tierbar sein, ohne dass viele verschiedene Systeme vorgehalten werden
miissen um allen moglichen Variationen und Interpretationen des Stan-
dards zu begegnen.

e technische Zuverlidssigkeit — Richtlinien miissen eingefiihrt werden, um
sicherzustellen, dass die Staaten Losungen verwenden, die eine hohe Zu-
verlassigkeit in der Identitatsverfikation haben. Weiterhin muss eine aus-
reichende Qualitit der von den Staaten erstellten Daten und deren Inte-
gritat gesichert sein, um eine prézise Verifikation sicherzustellen.

e Haltbarkeit — es muss sichergestellt sein, dass die verwendeten Systeme
die im Moment verwendeten 10 Jahre Haltbarkeit der Reisedokumente
erreichen. Da die ICAO sich dessen auch nicht sicher ist, schldgt sie auch
vor, die Giiltigkeit von Reisedokumenten etwa auf 5 Jahre zu verkiirzen.

3.2 Anwendungen

[TRO4] beschreibt einige mogliche Anwendungen des ePassports. Grundsétz-
lich gibt es dort zwei Verwendungsarten: wihrend des Enrolments und im
,wirklichen Betrieb“ an der Grenze. Andere Anwendungsszenarien sind zu-
nichst einmal eine Frage des Datenschutz, so konnte z.B. auch bei der Er-
stellung eines Bankkontos die Bank die biometrischen Merkmale vergleichen
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wollen. Zur Ausgestaltung dieser sonstigen Anwendungen schweigt sich die
ICAO aber aus.

3.2.1 Wahrend des Enrolments

Wahrend des Enrolments werden die biometrischen Merkmale aufgenommen,
die im ePassport gespeichert werden sollen. Diese lassen sich nun leicht in ein
biometrisches Template wandeln und dann mit bereits vorhandenen Datenban-
ken vergleichen. So konnte etwa bei Antragsstellung eine Fahndungsdatenbank
durchsucht werden oder eine evtl. vorhandene Datenbank von Antragsstellern,
um die Ausstellung eines weiteren Passes zu verhindern.

Nachdem der Pass hergestellt wurde, kann mit Hilfe der bei Abholung aufge-
nommenen Merkmale sichergestellt werden, dass der Pass von seinem legiti-
mierten Besitzer abgeholt wird.

Als zusatzliches Feature lieRe sich z.B. auch die Identitdt der Mitarbeiter, die
am Enrolment und an der Herstellung des Passes beteiligt sind, verfizieren.
So konnte z.B. ein Audit-Log digital signiert werden um die Herstellung eines
Passes an bestimmte Personen zu binden und damit Falschungen zu vermeiden.

3.2.2 An der Grenze

An der Grenze gibt es verschiedene Moglichkeiten, die Identitédt des Passbesit-
zers zu verifizieren, die sich im Aufwand unterscheiden.

Als einfachste Methode bietet sich der Test an, ob die Identitdt mit den bio-
metrischen Daten im Reisedokument iibereinstimmt. Die wohl in der spiteren
Praxis am haufigsten verwendete Anwendung wird der 2-Wege-Test sein, bei
dem durch Aufnahme der aktuellen biometrischen Daten diese mit den elek-
tronisch im Reisedokument gespeicherten verglichen werden. Der 3-Wege-Test
entspricht dem 2-Wege-Test und vergleicht zusatzlich noch die Daten mit den
biometrischen Daten in einer Enrolment-Datenbank. Dieser Test wird zumin-
dest in Deutschland jedoch aufgrund des Fehlens einer solchen Datenbank aus
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Datenschutzgriinden nicht angewendet werden konnen. Daher miissen zur Si-
cherstellung, dass die Daten im Pass noch denen entsprechen, die beim En-
rolment aufgenommen wurden, andere Sicherheitsmalinahmen ergriffen wer-
den, die im Kapitel zur Public Key Infrastruktur beleuchtet werden. Schluf3end-
lich wiirde in einem 4-Wege-Test der 3-Wege-Test durchgefiihrt und gleichzeitig
noch ein visueller Vergleich zwischen dem im Chip gespeicherten Foto und dem
auf der Datenseite des Passes abgedruckten Foto vorgenommen.

3.3 Technische Ausgestaltung
3.3.1 Bilddaten

[TRO4] und seine Anhinge beschreiben hauptsachlich die technische Ausge-
staltung des ePassports, die hier im folgenden dargestellt werden soll.

Wie bereits erwéhnt, sollen die biometrischen Merkmale als Bilder gespeichert
werden, die Speicherung von Templates ist optional. Die Speicherung dieser
Bilddaten, erfolgt nach den ISO-Standards (bzw. den Entwiirfen, die z.Z. ge-
macht werden) 19794-5 (Facial Image Data), 19794-6 (Iris Image Data) und
19794-4 (Finger Image Data), die auch als Anhang zu [TR04] veroffentlich
wurden. Die entsprechenden Standards speichern neben der reinen Bildinfor-
mation auch noch Metadaten zu den Bildern, z.B. fiir das Gesicht Informatio-
nen zu Haarfarbe, der Pose auf dem Bild, etc. (siehe auch Abbildung 3).

Zur Bildgrol3e fiir Gesichtsbilder gab es Untersuchungen von Passports Austra-
lia (vgl. [TRO4], Anhang B und C), die anhand von rund 1000 Fotos Abschétz-
ungen fiir eine Komprimierungsrate gaben. Bei einer angestreben Perfomanz-
rate von 99% des Wertes bei unkomprimierten Bildern ergab sich eine Grof3e
von ca. 15-20 KiB (vgl. dazu Abbildung 4) als JPEG bzw. JPEG2000. Eine in-
teressante Information aus der Studie ist die Beobachtung, dass eine Kompri-
mierung die FRR (Falsch-Riickweisung-Rate) zwar erhohte, nicht jedoch die
FAR (Falsch-Akzeptanz-Rate). D.h. insbesondere wenn es nur um die Uberwin-
dungssicherheit eines Systems geht, scheint eine Komprimierung das System
nicht zu beeinflussen.

Das Gesichtsbild soll nach ICAO entweder identisch zum Portraitfoto auf der
Datenseite sein, kann evtl. aber auch ein Ausschnitt sein. Dieser Ausschnitt



3 Der ePassport
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Abbildung 3: Schematische Darstellung von ISO 19794-5, Quelle: [TR04], An-
hang D
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Abbildung 4: Auswirkung von Komprimierung auf die Performanz, Quelle:
[TRO4], Anhang B
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muss das Gesicht von horizontal von Kante zu Kante und vertikal von Kinn
zu Frisurende zeigen. In der oben bereits erwahnten Studie zeigte sich, dass
solch ein Ausschnitt ca. 0,5% Verlust in der Erkennunsleistung zur Folge hat.
Da fiir einen menschlichen Betrachter der Vergleich zwischen Bild und Person
mit einem kompletten Portrait deutlich einfacher ist, schreibt [TR04] jedoch
vor, dass auch das Foto der Datenseite zu speichern ist, falls ein Ausschnitt
gewahlt wurde.

Ahnliche Untersuchungen ergaben fiir den Fingerabdruck eine optimale Bild-
grolde von 10 KiB, fiir ein Irisbild 30 KiB.

3.3.2 Speichermedium

Der Report schreibt vor, dass die Daten auf kontaktlosen IC-Chips (auch RFID
— Radio Frequency IDentification genannt) gespeichert werden sollen. Als Al-
ternativtechnologien kamen noch einige weitere Speichermedien in Frage, die
aber aus verschiedenen Griinden nicht gewahlt wurden.

So scheiden zweidimensionale Barcodes und Magnetstreifen wegen ihrer Ka-
pazitatzbeschrankungen aus — auf ihnen ware nur eine Speicherung von (weni-
gen) Templates moglich. AuRerdem sind sie — ebenso wie kontaktbehaftete ICs
— nur mit einem direkten Kontakt auslesbar, kontaktlose ICs sind in dieser Hin-
sicht gerade an Grenziibergangen deutlich praktikabler. Kontaktlose ICs haben
aullerdem den Vorteil, dass sie in Passe der iblichen Form und Grof3e ein-
baubar sind, fiir kontaktbehaftete ICs etwa miisste zuerst das Format geédndert
werden.

Eine Kapazitdt von mindestens 32 KiB wird vorgeschrieben, da sich so ein
vorgeschriebenes Bild, Text (etwa die MRZ und zusétzliche Daten) sowie ei-
ne Signatur speichern lassen. Sollen zusétzliche biometrische Merkmale und
evtl. davon sogar noch mehrere (z.B. mehrere Fingerbilder verschiedener Fin-
ger) gespeichert werden, braucht man natiirlich mehr Speicherplatz. Die ICAO
empfiehlt hier eine Grée von mindestens 512 KiB, da der Overhead (Betriebs-
system, etc.) bei Chips, die grof3er als 64 KiB sind, bis zur Halfte der Grol3e
des IC betragen konnen. Effektiv blieben bei einem 512 KiB-Chip also nur rund
256 KiB fiir Daten iibrig.

11
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Zur Position im Pass selbst gibt es verschiedene Moglichkeiten (vgl. Abbil-
dung 5, die jeweils Vor- und Nachteile haben.

2. 1C in front cover,
Data page separate

1. IC in datapage 3.IC in rear cover 4. other

Geometry |:
IC not
facing MRZ

. 6. IC in front cover, .
5. IC between visa pages Data page separate 7.1C inrear cover 8. other

Geometry Il: |R @
IC z
facing MRZ Izi

Abbildung 5: Position der RFID im Pass, Quelle: [TR04]

So hat die Position auf der Datenseite zwar den Vorteil, dass alle Daten an der
gleichen Position sind und von der Plastiklaminierung profitiert wird, ande-
rerseits muss so natiirlich nur eine Seite geféalscht werden, um eine Identitat
auszutauschen. Eine Positionierung in der Mitte des Passes hat den Vorteil, dass
der IC optimal geschiitzt ist, den Nachteil, dass er erst spét in der Herstellung
eingebaut werden kann. Ein Positionieren auf den Innenseiten des Covers hat
den Vorteil, dass der IC schon von Anfang an dort eingebaut werden kann, je-
doch den Nachteil, dass dort die empfindlichste Stelle ist, was Knicke angeht.
AulRerdem besteht die Moglichkeit, dass die Goldschrift auf dem Cover die Ra-
diowellen blockiert. Auch die Falschungssicherheit ist hier nicht die beste. Eine
letzte Moglichkeit besteht darin, den IC in eine extra Seite innerhalb des Passes
einzundhen.

Die Vorgabe beziiglich der Haltbarkeit der Chips betriagt von Seiten der ICAO
erst einmal 10 Jahre, da dies die iibliche Giiltigkeitsdauer ist. Wie schon oben
erwdhnt scheint dieser Wert jedoch unrealistisch (Chiphersteller geben selbst
eine Lebensdauer von 2-3 Jahren an), so dass empfohlen wird, die Giiltigkeits-
dauer von Passen evtl. auf fiinf Jahre anzupassen.

Beziiglich der Lesegerite gilt auch eine Sonderregelung: Prinzipiell sollen die
Lesegerate ISO 14443 erfiillen. Bei Tests mit Lesegerdten, die diesem Standard
geniigen, gab es jedoch einige Probleme, so dass in einem eigenen Anhang

12
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zu [TRO4] die speziellen Anforderungen der ICAO beschrieben werden. Diese
sind mit den Herstellern in Treffen abgesprochen worden und in der Realitat
zu grolden Teilen mittlerweile realisiert.

Da die Daten der Machine Readable Zone im Chip enthalten sind, brduchte
man eigentlich keine OCR-Leser mehr. Es wird jedoch davon ausgegangen, dass
fiir den Sicherheitsgewinn (und fiir die Vereinfachung der Basic Access Control,
dazu spater mehr) weiterhin die MRZ ausgelesen wird und dafiir Kombileser
hergestellt werden.

3.3.3 Datenorganisation

Die Daten sind auf dem Chip in einer sogenannten ,Logical Data Structure
(LDS), die in [LDS04] beschrieben ist, gespeichert. Zur Struktur dieser LDS
folgt noch ein eigenes Kapitel. Die Integritit der Daten wird durch digitale Si-
gnaturen in Verbindung mit einer Public Key Infrastruktur gewéahrleistet, wel-
che ebenfalls spater in einem eigenen Kapitel erldutert wird.

3.4 Logical Data Structure

Die Logical Data Structure beschreibt die Daten, die auf dem IC enthalten sind
(bzw. sein konnen) in detaillierter Form (vgl. Abbildung 6).

So konnen zusitzlich zu den iiblichen, in der MRZ enthaltenen, Daten auch
Zusatzinformationen iiber den Besitzer des Passes, Daten liber (physikalische)
Sicherheitsmerkmale des Passes, etc. vorhanden sein. In spéteren Versionen
soll es evtl. auch die Moglichkeit geben, Visa und andere Reisedaten innerhalb
dieser LDS zu speichern. Die Daten sind in (vorerst) 16 sogenannten ,Data
Groups“ enthalten, die sich durch entsprechende Dateinamen auf dem IC an-
steuern lassen konnen.

Interessant fiir die spatere Anwendung ist die Datei EESOD, die digital signier-
te Hash-Werte der einzelen Data Groups enthalt.

Zur genaueren Spezifikationen, was wo wie gespeichert wird, sei auf [LDS04]
verwiesen.

13
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DATA ELEMENTS

Document Type

Name of Holder

< Issuing State or organization Other Name(s)
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< ('/_) |: Date of Birth Profession
Q < Check Digit - DOB -
> (0] N Sex Title
< 2 = . . . Personal Summary
E = < Date of Expu_'y_or Valid Until Date Proof of Citizenship
g)) O Check Digit -DOE/VUD Other Valid Travel Document(s)
— % Optional Data Custody Information
Check Digit - Optional Data Field
Composite Check Digit
i Fe:re — EnCOded Face _
Additional Encoded Finger(s) : :
o S Feature(s) Encoded Eye(s) Issuing Authority
o < Displayed Portrait Date of Issue
w =) Reserved for Future Use Other Person(s) Included on MRTD
&‘ =2Z Displayed Signature or Usual Mark Endorsements/Obse rvations
= & (] Data Feature(s) Tax/Exit Requirements
Q 7)) E Structure Feature(s) Image of Front of MRTD
E O N Substance Feature(s) Image of Rear of MRTD
o =z = Additional Personal Details) |
2 < Additional Document Detail(s) | —— ontona! Dotal
% 8 Optional Detail(s) ptional Detail(s)
Active Authentication Public Key Info -
Person(s) to Notify Names of. Person(s) to Notify .
FUTURE VERSION OF LD Contact Details of Person(s) to Notify
IRID
CZ) AUTOMATED BORDER CLEARANCE
~|O 14 a o |: Automated Border Clearance Detail(s)
<2: Z (o] > Z ﬁ <« Automated Border Clearance
(@) E |-|'_J 8 E IN IE Electronic Visa(s) ELECTRONIC VISA(S)
—
E T & oo 5 o) Travel Record(s) Electronic Visa Detail(s)
1] o W
o ¥y N L X 2 TRAVEL RECORD(S)
(@] Travel Record Detail(s)

Abbildung 6: Die Logical Data Structure, Quelle: [LDS04]
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3.5 Kryptographische Absicherung

Zur Absicherung der Integritdt der im Chip gespeicherten Daten schreibt die
ICAO in [PKIO4] ein digitales Signaturverfahren vor. Weiterhin werden Ver-
fahren zur Verschliisselung der Kommunikation zwischen Lesegerédt und Chip
spezifiziert, sowie Verfahren zur Verschliisselung der Daten auf dem Chip, diese
sind jedoch optional.

3.5.1 Public Key Infrastruktur

Fiir die digitale Signatur wird eine Public Key Infrastruktur verwendet. Das
Waurzelzertifikat ist das sogenannte Country Signing Certificate Authority Cer-
tificate (Cosca). Dieses Zertifikat wird von einer von den Staaten einzurich-
tenden Country Signing CA in einer Hochsicherheitsanwendung erstellt. Die
Zertifikate der einzelnen Staaten sollen untereinander auf diplomatischem We-
ge ausgetauscht werden.

Die Country Signing CA signiert ihrerseits mit Hilfe ihres Zertifikats sogenannte
Document Signer Zertifikate (Cpg). Mit Hilfe der Document Signer Schliissel
werden dann die Daten im ePassport signiert. Genauer gesagt signiert die Do-
cument Signer CA mittels RSA, DSA oder ECDSA Hash-Werte (die mittels SHA-
1, SHA-224, SHA-256, SHA-384 oder SHA-512 erstellt wurden) der einzelnen
Data Groups im LDS.

Zur Verbreitung der Zertifikate wird die ICAO ein LDAP-Verzeichnis betreiben,
in dem alle giiltigen Document Signer Zertifikate veroffentlich werden. Dieses
Verzeichnis (das sogenannte ICAO Public Key Directory) soll 6ffentlich, d.h. fiir
alle lesbar, betrieben werden.

Sollte ein Zertifikat einmal (vorzeitig) ungiiltig werden, muss eine Certificate
Revocation List (CRL) innerhalb von 48h auf diplomatischem Wege kommuni-
ziert werden. Die CRLs werden zwar auch im Public Key Directory gespeichert,
die Hauptiibertragungswege sollen jedoch diplomatische Kanéle sein. Was nun
im Falle eines Passes passiert, der mit einem zuriickgezogenen Document Si-
gner Zertifikat zertifiziert ist, bleibt den Staaten iiberlassen, die den Pass ve-
rifizieren. Im Allgemeinen ist ein Pass aber noch nicht dadurch ungiiltig, dass
sein Document Signer Zertifikat zuriickgezogen wurde, diese Péasse sollten aber
einer erhohten Beobachtung und (physikalischen) Verifikation unterliegen.
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3 Der ePassport

3.5.2 Passive Authentication

Mit Hilfe der Passive Authentication kann nun verifiziert werden, ob Daten auf
dem IC verdndert wurden. Dazu laufen folgende Schritte ab:

1. Das Document Security Object (SOp) wird gelesen

2. Der Document Signer (D.S) wird aus dem Document Security Object ge-
lesen

3. Mit Hilfe des Public Keys des Document Signers wird verifiziert, dass die
Signatur des Document Security Objects korrekt ist

4. Mit Hilfe des Public Keys der entsprechenden Country Signing CA wird
verifiziert, dass die Signatur des Document Signer Certificates korrekt ist,
somit ist der Document Signer eine giiltige Signaturinstanz

5. Die relevanten Data Groups werden aus dem LDS gelesen
6. Die Hash-Werte der DGs werden berechnet

7. Die Hash-Werte werden mit denen im Document Security Object vergli-
chen. Sind sie korrekt, kann davon ausgegangen werden, dass die Daten
in den Data Groups nicht verdndert wurden.

3.5.3 Basic Access Control

Da die Kommunikation zwischen RFID und Lesegerat bis auf einige Meter
abhorbar ist (wie z.B. vom Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) im experimentellen Versuch gezeigt, siehe [FiKe04]), gibt die ICAO
als optionale Technik zum Schutz davor die Basic Access Control vor. Da das
genaue Verfahren Teil eines anderen Vortrags ist, soll hier nur kurz auf das
Prinzip eingegangen werden. Zur sicheren Kommunikation bilden sich bei die-
sem Verfahren das Lesegerat und der RFID einen gemeinsamen symmetrischen
Kommunikationsschliissel. Die gemeinsamen Daten dazu bestimmen sich aus
Daten, die in der Machine Readable Zone angegeben sind. So kann (modulo
kryptographischer Angriffe) sichergestellt werden, dass nur jemand, der den
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Inhalt der MRZ kennt (d.h. im Zweifelsfall per OCR-Leser gelesen hat), mit
dem RFID kommunizieren und damit die dort enthaltenen Daten lesen kann.
Da zur Schliisselbildung allerdings nur die Dokumentennummer, das Geburts-
datum sowie das Ablaufdatum verwendet werden, ist fraglich, ob die Sicherheit
bzgl. etwa eines Brute-Force-Angriffes gewahrleistet ist.

4 Stand der Dinge

Am 10. Dezember 2004 beschlo® der Rat der Europaischen Union — gegen die
Empfehlung des Parlaments - fiir die Mitgliedsstaaten zusatzlich zum Gesichts-
bild das biometrische Merkmal Fingerabdruck zu verwenden (vgl. [EU04]). Die
Einfiihrung kann jedoch gestuft erfolgen (zunachst Gesichtsbild, dann Finger-
abdruck).

Fiir Deutschland ist geplant, dass ab Herbst 2005 erste Passe mit Gesichtsbild
als biometrisches Merkmal produziert werden, 2007 soll der Fingerabdruck
hinzukommen (vgl. [Drs154616]). Zusétzlich soll ab 2007 ein neuer Personal-
ausweis eingefiihrt werden, der eine sog. ,Bilirgerkartenfunktion“ fiir digitale
Signaturen im eCommerce beinhalten soll. Interessante Details in der Bundes-
tagsdrucksache 15/4616 sind, dass die Falschungsrate von deutschen Reisedo-
kumenten sehr niedrig ist (35 Passe im Jahr 2002) und die Bundesregierung
gegen eine Einfiihrung von Irisbildern als biometrisches Merkmal ist, da sie die
Patentfrage flir ungelost halt.

5 Mogliche Probleme

Eine Einfihrung von Biometrie in Reisedokumenten hat natiirlich nicht nur
Vorteile sondern auch Nachteile. In [TR04] spricht die ICAO einige Probleme
und offene Fragen an, die noch zu klédren sind.

Zum einen ist Biometrie selbst noch in der aktiven Entwicklung und teilweise
sind die Fehlerraten noch nicht auf dem Niveau, das wiinschenswert wére. So
zeigt beispielsweise die Studie des Bundesamts fiir Sicherheit in der Informati-
onstechnik zur Leistungsfahigkeit von Gesichtserkennungssystemen ([BSI04]),
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5 Mogliche Probleme

das noch einiger Entwicklungsbedarf herrscht. So hatten drei der sechs getes-
teten Algorithmen bei einem Sicherheitsniveau ,stark“ (FAR = 1%) eine FRR
zwischen 2 und 8 Prozent, die anderen drei sogar eine FRR zwischen 8 und
16%. Bei einem Sicherheitsniveau ,sehr stark (FAR = 0,1%) verschiebt sich
das Bild noch ein wenig in Richtung grol3erer FRRs. Tests vom amerikanischen
National Institute of Standards and Technology (NIST) und dem Department
of Defence (DoD) ergaben dhnliche Ergebnisse, sowohl fiir Gesichts- als auch
fiir Fingerbilder (vgl. [TABO3], S. 68f). Ob damit ein reibungsloser Betrieb im
Grenzverkehr ermoglicht werden kann, darf bezweifelt werden.

Auch gibt es sowohl im Bereich Biometrie als auch im Bereich der RFIDs kei-
ne Langzeitstudien, die etwa die Auswirkung der Alterung sowie die Haltbar-
keit von Chips im Bereich von zehn Jahren belegen konnten. Gerade bei der
Identifikation sind noch keine Tests mit grof3eren Datenmengen durchgefiihrt
worden.

Ein grof3es Problem beim Einsatz von Biometrie ist natiirlich der Datenschutz.
So unterstiitzt etwa der Bundesdatenschutzbeauftragte das européische Parla-
ment in seinen Forderungen nach einem Register der Stellen, die Zugriff auf die
im Pass gespeicherten Daten haben und spricht sich gegen eine zentrale Bio-
metriedatenbank aus (vgl. [Scha04]). In einem offenen Brief ([PiStEDR04])
an die Abgeordneten des europdischen Parlaments sprechen sich die Biirger-
rechtsorganisationen Privacy International, Statewatch und European Digital
Rights gegen eine Aufnahme von Fingerabdriicken in den Pass auf. Der Cha-
os Computer Club spricht sich sogar komplett gegen biometrische Merkmale
in Passen aus und bezeichnet das System als ,fragwiirdige Sicherheitssimula-
tion“ (vgl. [CCCO4]). Allgemein wird kritisiert, dass eine offentliche Debatte
und Aufklarung der Bevolkerung nicht stattgefunden hat. Unklar ist weiter-
hin noch, ob die Einfiihrung evtl. das Volkszahlungsurteil des Bundesverfas-
sungsgerichts von 1983 verletzt und inwieweit die informationelle Selbstbe-
stimmung gewéhrleistet ist. Ein weiterer Kritikpunkt ist die Verwendung von
biometrischen Rohdaten, die tw. eine Erkennung von Krankheiten ermoglicht.
Selbst wenn die Verwendung innerhalb der EU etwa starken Datenschutzricht-
linien geniigen wiirde, ist unklar, inwieweit die Daten von anderen Staaten
gespeichert und weiterverwendet wiirden.

Weitere Problempunkte sind Nichterkennung bzw. Nichtvorhandensein von bio-
metrischen Merkmalen. Bei Gesichtserkennung ist die Fehlerquote beim Enrol-

18



6 AbschlieSende Bewertung

ment verschwindend gering, jedoch haben etwa 2% der Bevolkerung keine aus-
reichend ausgepragten Fingerbildmerkmale (vgl. [TABO3], S. 63). Diese und
diejenigen, die Probleme bei der Erkennung héatten, wiren in Grenzsituationen
héufig einer Diskriminierung durch eine Sonderbehandlung ausgesetzt.

Ein weiteres Problem, das von der ICAO angesprochen wird, ist der Grenzver-
kehr auf dem Landweg. Ist es an Flughéifen ein leichtes, alle Grenzganger ein-
zeln zu kontrollieren, so wirft etwa der Autoverkehr einige Probleme auf. Die
Frage, wie Autos mit mehreren Insassen bzw. Pendler kontrolliert werden, ist
noch offen. Eine Ungleichbehandlung wiirde hier jedoch ein neues ,schwéchs-
tes Glied“ eroffnen, andererseits ist unklar, wie eine Aufnahme biometrischer
Merkmale in dieser Situation durchgefiihrt werden kann.

Ein letzter Kritikpunkt sind die immensen Kosten, die solch ein technologisches
Projekt aufwirft. So schéatzt das Biiro fiir Technikfolgenabschétzung beim Deut-
schen Bundestag die Kosten je nach Grad der Verdnderung des Ausweises auf
Werte zwischen 320 und 610 Millionen Euro jahrlich. Da die Kosten fiir die
Herstellung des Passes auf die Passinhaber umgelegt werden, ergibt sich so
auch eine erhebliche Verteuerung der Kosten fiir einen Pass. Auch wenn die in
der Presse haufig zitierten 130 Euro vom Bundesinnenministerium vehement
zuriickgewiesen werden, wird bei solch einem massiven Einsatz von Technik
der bisherige Preis von 13 bzw. 26 Euro nicht zu halten sein.

6 Abschlief3ende Bewertung

Alles in allem legt die ICAO mit ihrem Technical Report ein aus technischer
Sicht relativ ausgereiftes Modell fiir die Einfiihrung von Biometrie in Reise-
dokumten vor. Ob solch eine Einfiihrung aber den gewiinschten Sicherheitsge-
winn bringt und daher aus Kosten/Nutzen-Uberlegungen und aus datenschutz-
rechtlicher Sicht sinnvoll ist, bleibt — zumindest fiir mich — noch fraglich.
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